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CHAPITRE 1 : PRESENTATION DE L'ORGANISME D'ACCUEIL - 04
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VEDECOM CHIFFRES CLES SN 7._..__;

» Fondé en 2014, institut de recherche & formation po
mobilité durable

» 80 collaborateurs (chercheurs, ingénieurs, doc
» Plus de 650 publications scientifiques

» 80 theses encadrees

» Membre duréseau FIT (French Institutes of Technolog
» Partenariats avec 30+ acteurs industriels, académiques &

institutionnels
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CHAPITRE 1 : PRESENTATION DE L'ORGANISME D'ACCUEIL -

- : ’ : a0 N\ [ )
VEDECOM : Domaines d expertlse Electrification des Veéhicules
véhicules automatiseés &
. . . . _ — " connecteés
e Implanté a Versailles — Satory, au coeur du poéle d'innovation atteries, recharge V2X (ITS-G5, 5G),

intelligente, motorisation

cybersécurité et

Paris-Saclay
conduite autonome

(& \\/Z INSTITUT ~
e Structure publique/privée réunissant industriels et e V' VEDECOM ™
académiques Formation & Mobilités
transfert partagées &
technologique énergies

Déploiement de programmes

e Mission : accélérer lI'innovation dans le domaine des mobilités L ,
intégration des réseaux

de formation continue pour

durables, autonomes et connectees les ingénieurs L électriques )
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CHAPITRE 2: ENVIRONNEMENT DE TRAVAIL - o7

EQUIPE ET METHODOLOGIE

METHODOLOGIE ADOPTEE:

Pierre

Méthodologie de suivi et de développement: / ® Chef déquipe \

» Rituels hebdomadaires

Khaoula Houssam Chahrazed Arslane
i . ., ) ) @ Doctorante @ Doctorant X Ingénieur R&D X Ingénieur R&D
o Réunion d'équipe chaque mardi l
o Point individuel avec le tuteur entreprise chaque jeudi -
1 Alternant

o Rapport hebdomadaire transmis chagque vendredi
» Pratiques collaboratives
o Documentation vivante (mise a jour continue au fil du projet)

o Revues de code systematiques via pull requests
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CHAPITRE 2: ENVIRONNEMENT DE TRAVAIL - 08

MATERIEL UTILISE DANS L'ARCHITECTURE OTA DISTRIBUEE

» SERVEUR CENTRAL (X86_64 LINUX)
» TCUSPIVOT/CLIENT (GATEWORKS VENICE GW7400)

» OBU (ON-BOARD UNIT ITS-G5)

> NCGEUDS EDGE (PC LINUX)

ENVIRONNEMENT (a) TCU (b) OBU

e Lieu:Laboratoire de VEDECOM

e Domaine : Mobilités automatisées & connectées

e Encadrants: M. A. Hamza-Cherif et M. J-M. Bonnin

e Projet:HY5 - Hybrid 5G Vehicular Connectivity

e Méthodologie : prototypage industriel + recherche + Développement
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CHAPITRE 3 : CONTEXTE ET ENJEUX DU PROJET
Scénarios de mise a jour

Z3

Congestion réseau (zones urbaines denses, événements, autoroutes chargées)
e I o e

e o T e e
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CHAPITRE 3 : CONTEXTE ET ENJEUX DU PROJET - LL

LES LIMITES DES ARCHITECTURES OTA CENTRALISEES

=erveur OTA central \

i

Iy
g\ Réseau [ Internet
oy

Point unique de défaillanca ‘ Yulnérabilité aux attagues

", ‘jf_,-"/
e,
| e

I Difficile da gérer millions de I Si le serveur tombe, toul est & Altaques DoS ciblant le

|| Mauvaisa couy u P & Irafl ifs
| Mauvaise erture résea ics de trafic massi b e bloqué sarveur
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CHAPITRE 4 : SOLUTION PROPOSEE ET TECHNOLOGIES - 13

Transformation du secteur Fiabilite :

automobile (SDV) :

pas de dépendance a un
serveur central, meilleure
résilience dans les zones a
faible couverture réseau
(V2V / V2X)

permet d'intégrer facilement

de nouvelles fonctions sans

dépendre d'un serveur

central unique OTA

DISTRIBUEE

. o Réduction des couts :
Sécuriteé

optimisation de la bande
passante et partage de
charge entre
véhicules/edges — moins
d’infrastructures centrales
necessaires.

protection contre les
attaques DoS/MITM
grace a la distribution
décentralisee
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CHAPITRE 4 : SOLUTION PROPOSEE ET TECHNOLOGIES

LES TECHNOLOGIES

Bash
Python
Rule Engine & Dashboards Node.js
\ / Traitement local
Serveur IoT central :
Langages & Scripts /
ThingsBoard Synchronisation avec

ThingsBoard Edge ™ Serveur

TS 1.3 N\ / —

Technologies utilisées

\\ — I ——

IDS/IES
Stockage distribué

\

RSA / ECC weesmmm Sécurité
Déduplication automatique
Protocoles de pmmmemm ITS-G5

communication
SHA-256 / SHA-3

CID
WPA2/WPA3 / \

4G/5G
Wi-Fi Direct

14
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CHAPITRE 4 : SOLUTION PROPOSEE ET TECHNOLOGIES - 15

CAHIER DES CHARGES

OBJECTIFS TECHNIQUES : CONTRAINTES DE LARCHITECTURE :

» Support de plusieurs technologies : ITS-G5, Wi-Fi direct,

» Architecture distribuee & securisee pour OTA
4G/5G

» Garantir : disponibilité, integrité (CID, signatures), .
» Gestion des zones blanches

résilience ] ]
» Contraintes matérielles : CPU, RAM, stockage limités sur
» Optimiser : bande passante (IPFS/V2V) U

» Eviter les points uniques de défaillance (architecture

hiérarchique : Serveur = Edge — Vehicule pivot = V2V)
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CHAPITRE 4 : SOLUTION PROPOSEE ET TECHNOLOGIES -

IPFS : SYSTEME DE STOCKAGE PAIR-A-PAIR DISTRIBUE

IPFS : Systeme de stockage
et de partage de fichiers
P2P distribué

‘,/”

Chaque fichier est identifié
par un CID (hash unique
basée sur son contenu)

Les données ne sont pas
localisées sur un serveur
central, mais réparties
entre plusieurs nceuds du
réseau

Comparé a : BitTorrent
amélioré + DHT (table de
hachage distribuée)

Résilience : un fichier reste
disponible tant qu'il existe
au moins un nceud qui le
conserve

l

Economie de stockage :
déduplication des contenus
1identiques

Applications : Web, IoT,
véhicules connectés (mises
a jour et échanges fiables)

Téléchargements rapides :

découpage en blocs
(swarming)
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CHAPITRE 4 : SOLUTION PROPOSEE ET TECHNOLOGIES - 17
IPFS : LA RECUPERATION DES FICHIERS

. i S @ 1270005001 ipfbal ybeidiToplows|kasasIroMbaghbugilcster braTgualkSwiixperba/s/ @ o O W O @  Redémarerpour mettn
Noeud ipfs daemon

i Appl lications 23 Meteut, Wii5...  [E] Programmeza... @ Lundeslogici.. [ Tableaudebor... 8 Quartus181i.. G Seconnecter b... bechir-Googl... E Learn C++ Wit... [0 DOCS [J courses £ 2 Tous

@i
; Connected to IPFS
CaneX]Qn Découverte Découverte Hosting 289 MiB of data — Discovered 231 peers

1203KooWFQ1FkOYZFcDOvnNLRSE8IMp31jY2yNETdzxCY5Zreb3r

kubo vB.25.8

e2fcTch

Réseayglobal méme sags-réseau Swarky privé
Bootstrap nodes ipfs/bootstrap mDNS Découverte locale swarm.key clé pré-partagée s R
| 50 Kis
‘ o
Quitgaing
DHT Bootstrap list IP/PeerlD connus

ARCHITECTURE DISTRIBUEE ET SECURISEE POUR LES MISES A JOUR OTA DES VEHICULES CONNECTES - 12/09/2025



=

CHAPITRE 4 : SOLUTION PROPOSEE ET TECHNOLOGIES
THINGSBOARD

DEFINITION GENERALE :
PLATEFORME IOT OPEN SOURCE POUR LA GESTION D'EQUIPEMENTS CONNECTES.
FOURNIT DES SERVICES DE COLLECTE DE DONNEES, SUPERVISION ET AUTOMATISATION

18
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CHAPITRE 4 : SOLUTION PROPOSEE ET TECHNOLOGIES

Devices (IoT)

Passerelles IoT

Capteurs/Actuateurs

MQTT / HTTP / CoAP—

MQTT, HTTP, COAP

MQTT / HTTP / CoAP—

- 19

THINGSBOARD
ThingsBoard Edge

/ : Dashboards locaux

Ingestion Cache & stockage local,
actions locales
Rule Engine Attributes, Rules, OTA, Cfg——
[ —
sync & l’!hneuy\ \
AN
L ThingsBoard Cloud
\ Rule Engine p——-p
/ J (PostgresqL/Cassandra) | REST API / gRPC
Ingestion

Admin Dashboards
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CHAPITRE 4 : SOLUTION PROPOSEE ET TECHNOLOGIES - 20

SNORT
Role: Trafic Réseau
e Surveille le trafic réseau en temps réel pourdétecter (IDS) et bloquer (IPS) des
attaques. :
Snort3 Engine
MOdeS : Analyse signatures Analyse protocoles Détection anomalies

e |DS (passif) : génere des alertes.
e |PS (inline) : bloque via nftables/iptables =>NFQUEUE.

Alertes / Logs

Pipeline:
e Décodage des paquets — préprocesseurs (flux/normalisation) = moteur de regles (signatures/patterns) — actions
(alert/log/drop)
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CHAPITRE 4 : SOLUTION PROPOSEE ET TECHNOLOGIES - 21
STACK TECHNOLOGIQUE : JUSTIFICATIONS

ThingsBoard (Serveur loT central)

v/ Open-source, extensible, compatible protocoles loT
(MQTT/HTTP/CoAP)

/ Rule Engine puissant + dashboards pour supervision
en temps réel

X Alternatives (AWS loT, Azure loT Hub) : dépendance
cloud, couts éleves, manque de souveraineté

ThingsBoard Edge (traitement local)

/ Fonctionne méme en cas de perte de connectivité —
synchronisation différee

v/ Réduction de la latence, décisions locales autonomes
X Alternatives (edge propriétaire) : verrouillage
fournisseur, intégration limitée avec IPFS

ITS-G5 & Wi-Fi direct (communications V2V)

v ITS-G5 : faible latence, , standard européen

v/ Wi-Fi direct : haut débit point-a-point pour le transfert de
données OTA

X Alternative 5G seule : forte dépendance opérateur, zones
blanches, cout plus éleve

Stack sécuritaire (RSA/ECC, SHA-256, TLS 1.3, Snort3 IDS)
V IDS (Snort3) pour détection proactive des attaques (DoS,
injection)

X Alternatives (protocole custom) : non standard, non certifiable,
faible interopérabilité
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CHAPITRE 5 : METHODOLOGIE ET ARCHITECTURE
APPROCHE

Approche améeliore

23
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CHAPITRE 5 : METHODOLOGIE ET ARCHITECTURE TECHNIQUE - 24
ARCHITECTURE (VUE PAR COUCHES)

» Serveur central (Cloud ThingsBoard + IPFS bootstrap) » Veéhicules (TCU pivot + clients) Pivot : recoit la mise a jour
— Préparation, signature et publication des mises a jour. (cellulaire/Edge), diffuse en V2V (ITS-G5, Wi-Fi direct).
» Edge régional (ThingsBoard Edge + cache IPFS
SfSlSe]CEIQalle J ) | V2N over 5G V2V
— Synchronise avec le serveur, stocke localement, supervise T —
v ~ e ~
les TCU. Rat AN 7 AN
/7 kY 4 \
/ \ ! \
/ i i
APITB ! RegionA % 1 \
I
Unicast | API TB Unicast || |' ITS-G5 ‘
: e Serveur Central |— > Edge Node 1 TB-EDQE and V1 HIVOT Broadcast V2 kLIENT
Autorite de Certification 1 I 1 I
OTA TB and IPFS IPFS 1 TCUk OBU | TCyl + OBU
e RES | B T IRES...- W ;b e IPES...= W I
Unicast \ Unicast I \ Unicast ,'
\ ll ‘\ via wifi 1
\ 7 ' i
Control Plan : metadata > \ e \ /
\ / \
Data Plan Update ----------------------- ’ \\\ ,,/ \\ /,,
o R S ’

N--——’ R
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Cloud rone (Niveau 0)

CHAPITRE 5 : METHODOLOGIE ET ARCHITECTURE PKI / CA OTA sources

DEROULEMENT DE LA MISE A JOUR H
IhtngﬁBoa.rd Server

ST P

-

1PFS cluster node

Genération & signature du delta OTA (JSON signe, CID

IPFS). Publication sur IPFS — CID unique. m—— —

Edge zone {Hluea‘, 1)
IPFS edge node
Synchronisation : Edge télécharge via IPFS, valide l'integrite. o,
CID ack CID
\ 4
. ] . ) . o . [Thingsauard Edgej MEC
Distribution locale : Vehicules telechargent depuis Edge |
(HTTPS) oy depUiS inOt (W|—F| direCt). uPF IPFS fetch content
CID / manifest over HTTPS 1
Propagation V2V : pivot diffuse via ITS-G5 (annonce + 2 56
hotspot Wi-Fi).
5G
ehicle zone Ih‘ivLun 2&3)
Veérification & installation : chaque véhicule contrdle Ia \T" o
signature, applique et journalise. e

v

SOV (TCU + Launcher + IPFS
client)

25
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CHAPITRE 5 : METHODOLOGIE ET ARCHITECTURE
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CHAPITRE 6 : REALISATIONS ET DEVELOPPEMENTS - 28
PHO: GENERATION DE MISE A JOUR DIFFERENTIELLE

Build - Differential update

old_version.zip \

diff_engine -> delta.json »| publish to IPFS -> CID |—p

new_version.zip —/

Publish Sign & ZIP

write manifest.json with sign manifest.json with zip manifest.json +
. —> )
CID private_key signature

Processus de génération et distribution du delta OTA :

e Un fichier deltajson est généré en comparant deux versions (ancienne vs nouvelle), listant les fichiers ajoutés, modifiés ou supprimés.

o Ce delta est ensuite signé numériqguement (RSA/SHA-256) puis empaqueté dans une archive ZIP.

e | archive signée est publiée sur TB, qui fournit un CID unique servant de référence aux noeuds Edge et aux véhicules pour récupérer
I'artefact correct et vérifié.
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CHAPITRE 6 : REALISATIONS ET DEVELOPPEMENTS - 29
PH1: INITIALISATION SERVEUR

# Home

(& Devices

Affécter le MAJ a un TCU choisit

o 88

[ERE OTA_Edge
AN - "

Atnia

T Lateat selgrmgtry Alarm Evesta Dewnimks Felatoan At legn
& Dntitien -~
o “ 4 m m m m
—g= Open details page
@ Devicen
B Assets Matage diskboards m m

B Copy Eoge b B Copyiioguiey B Copy Edgw sacrnt & Syms Goge

Synchroniser le Serveur avec le Edge
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CHAPITRE 6 : REALISATIONS ET DEVELOPPEMENTS -

PH2: SYNCHRONISATION SERVEUR / EDGE

) : ndpoint local :500 :
TB-Edge (Rule Chain) % "OTA Fetcher" 1 +seau IPFS [swarm/peer%) Cache Edge
I
Event recu: rule node == "initiated"
POST /fetch { INITIATED ?
I
IPFS daemon est lancé
Lalt ) | [Chercher CID dans le nouveau ZIP frecu par SYNC] |
Découverte & bitswap (implicite)
...
exec ‘ipfs get <CID>" (décompacte/exporte)
>
fe:::en: ‘ipfs pih add <CID>"
Ecrit fichier OTA.b}t
S SN S S S SSSSTSSSS a
TB-Edge (Rule Chain) %nd.Pg%Eth’&ﬂEﬁP# TLSEEI.LI IPFS (swarmfpeer%) Cache Edge
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CHAPITRE 6 : REALISATIONS ET DEVELOPPEMENTS

Oui—p

Téléchargement HTTPS
depuis TB-Edge

PH3: DISTRIBUTION LOCALE

Vérification intégrité :

P

Surveillance du TCU : JSON
dispo ?

signhature RSA

Persistance locale +
Journalisation

Sync IPFS avec CID p—| Mise a jour installé

Remonter état a Edge +
Reprise
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CHAPITRE 6 : REALISATIONS ET DEVELOPPEMENTS

VVéhicule Pivot (TCU)

[\!éhicule Client (TCU)‘

Préparation JSON Service Announcement
(CID, Nom MAJ, IP, SSID)

Broadcast SERVICE_ANNOUNCEMENT (JSON)

Compare CIDs cofinus / manquants

e

Connexion au SSID du Pivot (WPA2/WPA3)

.
-

UDP SERVICE_REQUEST (CID, nom MAJ)

i
-

UDP SERVICE_RESPONSE (ZIP encodé hase64)

Décodage + DEcompression

-

Vérif signature (RSA/SHA-256)

)

alt [Métadonnées référencent contenu IPFS]

Fetch bloc(s) via CID

Contenu vérifié

]
Installation +|Journalisation
SERVICE_END (+ timestamp)
< ................................................................
P Déconnexion du réseau Wi-Fi

Sécurité : WPA2/WPA3 (Wi-Fi) + validation CID

Véhicule Pivot (TCU)

{\!éhicule Client (TCU)]

PH4: COMMUNICATION INTER-VEHICULE

Header

ITS-G5 :

Mac Mac
source Destination
(6B) (6B)

Ethertype :

0x8947
(2B)

ARCHITECTURE DISTRIBUEE ET SECURISEE POUR LES MISES A JOUR OTA DES VEHICULES CONNECTES -

12/09/2025



7

) +
STRATEGIE DE MITIGATION

- D'UNEATTAQUESIMULEE




CHAPITRE 7 : STRATEGIE DE MITIGATION D'UNEATTAQUESIMULEEREALISATIONS ET DEVELOPPEMENTS - 34

Seécurité Multicouche

p . . Application Données (chiffrement,
Reseau (TLS, Firewall) Systeme (IDS/IPS) —— LT
(authentification) integrite, sauvegardes)

Contexte :
TCU |
8M requétes via Wi-Fj Firewall : iptables e Attaque simulée : DoS (flood UDP) visant le TCU pivot.
. Filtrage e Objectif: saturer les ressources (CPU, mémoire, bande passante)
'Queue : NFQUEUE
% Analyse Contre-mesure mise en place:
IDS /IPS : Snort3

¢ Déploiement de Snort 3 (IDS/IPS) sur le TCU.

¢ Détection en temps réel des paquets malveillants (flood UDP).
¢ Regles personnalisées pour classifier et bloquer le trafic.

¢ Intégration avec nftables/NFQUEUE pour mitigation active.
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CHAPITRE 8 : EVALUATIONDES RESULTATS = .. ..... - 36

Data Plan = contenu : téléchargement de I'artefact via IPFS

Métriques o ,
Control Plan = tout ce qui est métadonnées
Update Duration
Control Plan Data Plan Total Size
V1 Pivot 4-3 5-4 5-3 Json.zip files + IPFS file =+ CSV1
V2 Client 17-12 13-12 13-11 Json.zip files + IPFS file —» CSv2
Bandwidth Courbe Pendant la MAJ via IPFS =+ Courbe + C5V3 in V1 and V2
TB-5 New Update SYNC
TB-E “s.. Edge Update
% P A
;"’; ‘1.;._ ;..-“" ..11. .'i r J 1in
S \ 4 y \ JsonDownload  / 5
/ . g \+check Sig +Find CID \
V1 Updated "f’ Mﬁﬁ]"—‘}iﬂlﬂﬂ ",.# 11"-‘ p \ IPFS download
V1 — T " .
\ 1st Update Fte?(eat \ f \
AY / I‘]‘Séi Enw:ln:c::m ,"; IAFS download +
\ * + / %
Annolqce ITS-G5  / i v i’ \ Finished

V2 W
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CHAPITRE 8 : EVALUATION DES RESULTATS

Débits instantanés

3000
—— Débit entrant
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CHAPITRE 9 : ANALYSE CRITIQUE ET PERSPECTIVES - 39

ANALYSECRITIQUE 77

POINTS D'AMELIORATION IDENTIFIES :
» Gestion manuelle du cycle PKI (certificats).

» Centralisation et corrélation des logs encore limitées.

> Ajouter roliback automatique. » Intégration possible de Blockchain pour :

> Tester 5G-V2X pour portee/scalabilite. e Garantir immutabilité et horodatage des mises a jour/journaux

» Integrer un SIEM (Wazuh/ELK) pour correlation globale (collecte des o . .
e Assurer tracabilité distribuée sans tiers de confiance.
données via Thingsboard Edge )

» Industrialisation : conteneurisation Docker, pipelines CI/CD,

supervision centralisée par méetriques.

ARCHITECTURE DISTRIBUEE ET SECURISEE POUR LES MISES A JOUR OTA DES VEHICULES CONNECTES - 12/09/2025



CONCLUSION

10

+
IMPACTS ET BILAN

= PERSONNEL




CHAPITRE 10 : IMPACTSET BILAN PERSONNEL - 41
Conclusion

» Montee en compétences en reseaux , embarquée, sécurité et R&D. » Analyse critique et résolution problemes complexes.
» Autonomie, rigueur et gestion d’un projet complexe. » Deploiement experimental multi-TCU (ITS-G5, Wi-Fi direct) et
déeveloppement logiciel

» Collaboration avec equipes académiques et industrielles

, : , , » Maitrise d'architectures distribuées (IPFS, Edge, OTA)
» Leadership technique et conduite projet.

» La contribution a une publication scientifique » Valorisation du projet HY5 & Software-Defined Vehicle
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BACKUP SLIDE




EE Dimension économique

Moins de rappels & colts opérationnels [Allied Market Research, 2024](https://www.alliedmarketresearch.com/software-defined-vehicle-market-A12956)

Optimisation bande passante IPFS/V2V [Benet, 2014](https://ipfs.io/ipfs/QmR7GSQM93Cx5eAg6abyRzNde1FQv7uL6A4Q1dX2ndmQJd)

Cycles OTA plus courts : cas Tesla [Case Study](https://www.tesla.com/updates)

Dimension environnementale

Réduction CO, : -1500 t/an (100k véhicules) [EPA](https://www.epa.gov/greenvehicles/greenhouse-gas-emissions-typical-passenger-vehicle)

Optimisation réseaux : -40 a -60% data centers [IEA](https://www.iea.org/reports/data-centres-and-data-transmission-networks)

Déduplication IPFS : moins de transferts redondants [Benet, 2014](https://ipfs.io/ipfs/QmR7GSQM93Cx5eAg6abyRzNde1FQv7uL6A4Q1dX2n4mQJd)

Economie circulaire : allongement durée de vie véhicules [EU Report](https://ec.europa.eu/environment/circular-economy/)

¢» Dimension sociétale

Equité d’'acces : securité pour tous [UNR155](https://unece.org/transport/vehicle-regulations/un-regulation-no155-cybersecurity) & [UNR156](https://unece.org/transport/vehicle-regulations/un-regulation-no156-software-updates)

Sécurité accrue : corrections rapides vulnérabilités [ISO/SAE 21434](https://www.iso.org/standard/70918.html)

Acceptabilité sociale : confiance véhicules connectés [McKinsey, 2021](https://www.mckinsey.com/industries/automotive-and-assembly/our-insights/over-the-air-updates)




